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1. INTRODUGAO

O presente documento tem como objetivo descrever o processo de integracdo de Fornecedores de
Atributos com o Sistema de Certificacdo de Atributos Profissionais (SCAP).

1.1. Publico Alvo

Este documento devera ser disponibilizado pela AMA aos Fornecedores de Atributos de forma a
facilitar a sua integracéo no SCAP.

1.2. Estrutura do documento

Este documento é constituido por:
e Enquadramento - onde se apresenta o ambito e estrutura deste documento;

e Visdo geral da solugao - onde é apresentada uma visao geral das funcionalidades relevantes
para a integracdo, sendo apresentados os diferentes atores envolvidos no processo de
certificagao de atributos profissionais, bem como a forma como estes interagem entre si;

¢ Integracdo do SCAP com Fornecedores de Atributos - onde se apresenta em maior detalhe
a integracao de Fornecedores de Atributos com o SCAP, nomeadamente os requisitos e
passos necessarios para a integragao de novos fornecedores de atributos no SCAP, assim
como os servicos disponiveis para a comunicagao entre o SCAP e os Fornecedores de
Atributos;

¢ Informagdo a enviar a AMA para configuragado aplicacional — Conjunto de dados para
configuragado do SCAP com a informagao do Fornecedor de Atributos;
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2. ENQUADRAMENTO

O SCAP foi desenvolvido com o objetivo de possibilitar a associagao da identidade eletrénica de um
cidadao (expressa nos certificados digitais no chip do Cartdo do Cidadao e Chave Movel Digital) aos

papéis que o mesmo desempenha na sociedade, por exemplo, “Engenheiro”, “Presidente” de uma
Instituicdo, “Administrador”, “Diretor”, entre outros. Este sistema permite que, através da autenticacao
ou assinatura eletronica de documentos, sejam certificados um conjunto de atributos (qualidades)
que o cidadao tem e |he estao atribuidos por entidades fornecedoras de atributos. Este sistema
assegura o nao-repudio de todas as assinaturas e autenticacdes realizadas na qualidade de

determinado(s) atributo(s).

Todos os atributos profissionais de um determinado cidadao sio validados e certificados pelos
Fornecedores de Atributos com competéncia provada para tal. Por exemplo, um cidaddo que queira
realizar uma assinatura de um documento digital usando um atributo de Dirigente Publico, s6 o
podera fazer se o atributo estiver devidamente publicado no DRE e disponivel no respetivo
fornecedor de atributos.
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3.  VISAO GERAL DA SOLUGAO

Nesta seccdo do documento € apresentado o modelo conceptual do SCAP, com o intuito de
demonstrar as relagbes entre as diversas entidades. Na figura 1, para além do SCAP, encontram-se
representadas diversas entidades que integram com o mesmo, assim como a plataforma de
Interoperabilidade da Administracdo Publica (iAP) responsavel por garantir a comunicagao entre o
SCAP e os Fornecedores de Atributos.

Fornecedor de
Atributos n

Fornecedor de
Atributos 3

Fornecedor de
Atributos 2

Fornecedor de
Atributos 1

Figura 1: Modelo conceptual de integragio com o SCAP

A comunicagao entre o SCAP e os Fornecedores de Atributos é feita de forma assincrona e é
despoletada pelo SCAP. O SCAP envia um pedido de consulta de atributos ao Fornecedor de
Atributos de um cidadao, o Fornecedor de Atributos efetua o processamento do pedido e invoca,
sequencialmente, um servigo da iAP com a resposta ao pedido de atributos e outro servigo para
validagao da operagao. Este ultimo servigo s pode ser invocado se o cidadao tiver atributos ativos.

Cabe a cada um dos Fornecedores de Atributos a implementacido de 1 web service para recepcio

dos pedidos de consulta de atributos, e de 2 clientes para invocar os servicos do SCAP que recebem,

respetivamente, a resposta ao pedido de consulta de atributos e a validacdo dessa operacdo. Os

Fornecedores de Atributos devem respeitar obrigatoriamente o contrato detalhado no WSDL referido

no capitulo 4 deste documento,

3.1. Sistema de Certificacdao de Atributos Profissionais (SCAP)

E ao SCAP que compete disponibilizar aos utilizadores finais as funcionalidades de autenticacéo e
assinatura digital com atributos profissionais. E também o SCAP que inicia a comunicagdo com os
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fornecedores de atributos profissionais, para que estes certifiquem os respetivos atributos
profissionais.

A gestao do SCAP esta a cargo da AMA. Desta forma, a inclusao/integracao de novos Fornecedores
de Atributos no SCAP ¢é da responsabilidade da AMA, mediante pedido direto a esta por parte dos
fornecedores de atributos.

Para a configuragdo em ambiente de producio, os Fornecedores de Atributos, tém que efetuar a
aquisicao de um Certificado Qualificado Selo Eletronico com o CSR (Certificate Signing Request)

emitido aquando da criagcao da conta desse fornecedor no SCAP. Para além desse CSR, é também
disponibilizado um ficheiro com a password encriptada da conta do Fornecedor de Atributos e uma
secret key que sera utilizada na validacido das operacgdes.

3.2. Plataforma de Interoperabilidade da Administragao Publica (iAP)

A plataforma de Interoperabilidade da Administragdo Publica (iAP) atua como intermediaria num
universo de sistemas e tecnologias heterogéneas e é responsavel pela interligagcdo do SCAP com os
fornecedores de atributos.

Esta plataforma é baseada numa arquitetura orientada aos servicos (SOA), em que as
funcionalidades sao disponibilizadas através de web services SOAP assincronos. Atendendo aos
requisitos de seguranga, e sensibilidade das informagbes transacionadas, todas a comunicagdes
entre o SCAP, iAP e os Fornecedores de Atributos é efetuada através do protocolo HTTPS.

Em resumo, a articulagdo com a iAP é suportada através dos seguintes protocolos:
e Comunicagdo — HTTP/ HTTPS via VPN;
» Especificagdo de mensagens — SOAP;

o Extensbes para garantir o assincronismo — WS-Addressing.

3.3. Fornecedores de Atributos

No ambito do SCAP, os Fornecedores de Atributos representam as entidades certificadoras com
competéncia para associar determinados atributos profissionais a cidadaos. Estas entidades
certificam a associagdo de atributos profissionais a cidadaos. Os Fornecedores de Atributos séo

responsaveis pela gestio da relacdo atributos / cidadaos e pela implementacdo do web service e

clientes definidos pelos contratos especificados nos WSDL em anexo (ver anexos na pasta da

documentagao).
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INTEGRACAO DO SCAP comM FORNECEDORES DE ATRIBUTOS

Aquando da integracdo de um novo Fornecedor de Atributos, existe um conjunto de requisitos que

devem ser tidos em consideracgao:

4.1.

Suportar comunicagdes com a iAP através de VPN;

Implementar o web service  de pedido de consulta de atributos
(SCAPAttributeRequestService.wsdl), e clientes para resposta ao pedido e validagdo da
operacao (SCAPAttributeResponseService.wsdl), segundo a especificagdo do W3C. O
assincronismo sera garantido pela utilizagao da extensdo WS-Addressing. O WS-Addressing
€ necessario para enviar um Messageld e um RelatesTo no SOAP Header das mensagens;

Identificar e devolver os atributos profissionais de um cidadao através do identificador do
cidadao que é enviado ao Fornecedor de Atributos, na mensagem de pedido de atributos,
juntamente com o ficheiro com a password encriptada da conta do Fornecedor de Atributos.
Este identificador segue a norma ETS/ 319 412-1 para cidadaos estrangeiros. Para cidadaos
portugueses, sao utilizados os carateres “Bl” em vez de “IDC” (ver ponto 4.3);

Gerar e devolver um Time-based One-time Password (TOTP) de forma a validar a operagao;

Para os casos em que o pedido origina um erro, o Fornecedor de Atributos devera retornar
um cédigo de erro (ver ponto 4.2);

Disponibilizar a AMA os contactos técnicos para resolugcdo de problemas de
ligagao/integragao;

Fornecer apoio presencial em todas as cerimdnias e processos de inicializagdo no ambiente
de producéo.

Web Service e Clientes a implementar pelos Fornecedores de Atributos

Nesta seccdo do documento serdo apresentados e explicados o web service e clientes que deveréo

ser implementados pelos Fornecedores de Atributos, de forma a responder aos pedidos efetuados

pela iAP no ambito da integragcao com o SCAP. Adicionalmente serao apresentados alguns exemplos

dos objetos de request / response desse web service e clientes com o intuito de demonstrar a

estrutura dos mesmos (exemplos em anexo a este documento).
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4.1.1. Web Service de pedido de atributos associados a um cidadao

O SCAP efetua um pedido de atributos ao Fornecedor de Atributos, através da iAP, sendo essa
comunicacgao realizada através de mensagens assincronas. A iAP invoca o web service criado pelo
Fornecedores de Atributos, enviando uma mensagem com o pedido. O web service implementado
pelo fornecedor recebe o pedido e responde com um ACK e efetua o processamento do pedido. O
servico a implementar pelo Fornecedor de Atributos tem que cumprir obrigatoriamente o WSDL
SCAPAttributeRequestService.wsdl (ver anexos a este documento). Neste WSDL estdo definidos
todos os campos, o seu tipo e quais sdo obrigatdrios. Pode ser consultado um exemplo no anexo
“SCAPAttributeRequest.xml’ deste documento.

4.1.1.1. Notas sobre o servigo

e O campo Signaturelnfo s6é é enviado se a pesquisa de atributos estiver associada a uma
assinatura; nesse caso, o fornecedor deve apenas reenviar esse campo. Se se tratar apenas
de uma pesquisa de atributos, este campo nao é enviado. Este campo contém informacao
sobre as hashes que o cidadao pretende assinar;

o O campo InfoFile do AttributeProvider nao é enviado neste servico;

e O campo RequestType contém a descricao do dmbito para o qual o pedido de atributos esta
a ser feito. Pode ser utilizado para fazer distingado na informacao que é enviada para o SCAP.
Por exemplo, se este campo assumir o valor IDGOVCARD (ver ponto 4.4), significa que o
pedido de atributos é feito no ambito de uma criagao/atualizacdo de um cartdo na aplicacao
moével id.gov.pt, e o fornecedor pode enviar informagéao diferente para ser apresentada nesse
cartao.

4.1.2. Cliente de resposta ao pedido de atributos e de validagdo de operacao

O Fornecedor de Atributos devera implementar um cliente de forma a invocar a iAP com a resposta
aos pedidos de atributos e outro com a validagao dessa resposta. Os clientes tém que implementar
o WSDL SCAPAttributeResponseService.wsdl (ver anexos a este documento) que define todos os
campos, tipos e quais s&do obrigatorios. Este servigo contém uma operacao de resposta ao pedido
de consulta de atributos e uma operacdo de validagdo dessa resposta. Podem ser consultados
exemplo nos anexos “SCAPAttributeResponse.xml’ e “ValidateOperationWithTOTPRequest.xml’
deste documento.
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41.2.1

4.1.2.2.

. Notas sobre a resposta aos pedidos de consulta de atributos

O campo Processld deve ser o mesmo que foi recebido no pedido de atributos (ver ponto
4.1.1);

Os campos Id e Name do AttributeProvider devem sem os mesmos que foram recebidos no
pedido de atributos (ver ponto 4.1.1);

O campo ResponseStatus deve ser preenchido de acordo com os codigos descritos no ponto
4.2.;

O campo InfoFile do AttributeProvider deve conter o ficheiro com a password encriptada da
conta do Fornecedor de Atributos, disponibilizado aquando da cerimonia de inicializagdo no
ambiente de producéo;

O campo Extralnfo pode conter informacdo complementar sobre o cidadao que fez o pedido
de atributos ou sobre o fornecedor de atributos. A utilizacdo principal da informacao que
consta deste campo é para a criagao/atualizacdo de um cartdo na aplicagdo movel id.gov.pt
(ver ponto 4.4). No entanto, podera no futuro ser utilizado em outros ambitos;

No SOAP Header da mensagem devem ser enviados 0s campos:
o MessagelD — GUID gerado a cada nova mensagem;

o RelatesTo — MessagelD recebido no pedido de atributos (ver ponto 4.1.1);

Notas sobre a validacao da resposta aos pedidos de consulta de atributos

Esta validagédo s6 deve ser invocada se o cidadao tiver atributos configurados no fornecedor.
Caso contrario, a validagao nao deve ser invocada;

Esta validagdo tem que ser enviada com, pelo menos, 2 segundos de diferenga para a
resposta ao pedido de atributos (ver ponto 4.1.2.1);

O campo Processld deve ser o mesmo que foi recebido no pedido de atributos (ver ponto
4.1.1);

Os campos Id e Name do AttributeProvider devem sem os mesmos que foram recebidos no
pedido de atributos (ver ponto 4.1.1);

No SOAP Header da mensagem deve ser enviado o campo:
o MessagelD — GUID gerado a cada nova mensagem;

O campo TOTP é calculado com base na secret key gerada aquando da cerimdnia de
inicializagdo no ambiente de producdo (ver exemplo de geragdo de TOTP no anexo
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“TOTPGeneratorExample.java” deste documento), e deve ser enviado em base64. O
algoriimo de geracdo e validagdo ¢é baseado no IETF RFC 6238
(https://tools.ietf.org/html/rfc6238), e tem os seguintes parametros de referéncia:

o keyBytes = secretKey gerada
o time = timestamp da hora atual
¢ returnDigits = 6

e crypto = HmacSHA1

4.2. Tipos de respostas e sua codificagao

No envio da resposta com os atributos, € sempre enviado um cdédigo e uma mensagem. A tabela
seguinte lista os cédigos e respetivas mensagens que devem ser enviadas para que o cidadao seja
corretamente informado.

Codigo Mensagem
200 OK
204 Cidadao nao tem atributos
205 Cidadao tem atributos expirados
500 Erro Aplicacional

Pode ser consultado um exemplo de reposta que o Fornecedor de Atributos deve enviar quando
recebe um pedido de um cidaddo que ndo tem atributos no anexo
“SCAPAttributeResponse_noAttributes.xml’ deste documento. Nesse caso, ndo deve ser invocada a
mensagem de validagao de atributos.

4.3. Identificador Unico do Cidadiao

O identificador unico do cidadao segue a norma ETS/ 319 412-1 para cidadaos estrangeiros. Para
cidadaos portugueses, séo utilizados os carateres “Bl” em vez de “IDC”. Esta norma identifica o
cidad&o através dos seguintes elementos:

1. Tipo do documento

2. Pais do documento
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3. lIdentificacdo do documento

4.3.1. Tipos de documentos aceites

Os tipos de documentos aceites pelo SCAP séo:
e Bl - Cartdo de Cidadao / Bilhete de Identidade
e PAS - Passaporte
e TR: —Titulo de Residéncia

e CR: - Cartao de Residéncia

4.3.2. Exemplos de Identificadores Unicos de cidaddos

1. Exemplo para cidaddo portugués
1. Tipo do documento — BI
2. Pais do documento — PT
3. Identificacdo do documento — 12345678

2. Exemplo para cidadao estrangeiro com passaporte
1. Tipo do documento — PAS
2. Pais do documento — BR
3. ldentificagdo do documento — 12345678

3. Exemplo para cidadao estrangeiro com titulo de residéncia (TR:) / cartdo de residéncia (CR:)
1. Tipo do documento — TR:
2. Pais do documento — BR
3. ldentificagdo do documento — 12345678
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Cartao de entidade na aplicagao mével id.gov

Ao integrar como fornecedor de atributos do SCAP, a entidade tem a possibilidade de ver

disponibilizado na aplicagao maével id.gov.pt um cartdo especifico da sua entidade. Para isso, basta

dar indicacdo a AMA de que o pretende fazer e ter em consideragao os seguintes pontos:

O campo RequestType do pedido de atributos (ver ponto 4.1.1), assume o valor IDGOVCARD
quando o pedido de atributos é feito no ambito de uma criagcao/atualizagdo de um cartdo na
aplicagao mével id.gov.pt. Ao receber esta indicacao, o fornecedor deve adaptar a informacéao
da resposta, para ir ao encontro do que pretende apresentar no cartdo da aplicagdo moével
id.gov.pt,

Na resposta ao pedido de atributos (ver ponto 4.1.2.1), o fornecedor de atributos deve
preencher o campo Extralnfo com informacdo complementar sobre o cidadao que fez o
pedido de atributos (CitizenExtralnfo) e/ou sobre o préprio fornecedor de atributos
(EntityExtralnfo). Para além da existéncia de alguns campos ja definidos, existe também a
possibilidade de ser adicionada mais informacado no campo ExtraFields. Os parametros com
o0 nome Visible sdo booleanos que identificam se um determinado campo deve estar visivel
no cartdo da aplicagédo movel id.gov.pt ou se apenas aparece quando o cartido é exportado
para PDF (funcionalidade de exportagcdo de cartdbes da aplicagdo movel id.gov.pt). Os
parametros com o nome Additionallnfo identificam se um determinado campo deve conter
informacao adicional a ser mostrada nos detalhes de um cartdo da aplicacido madvel id.gov.pt.
O campo MainDocumentNumber do CitizenExtralnfo pode conter o numero/identificador do
cartao do cidadao; se este campo for enviado, aparecera na homepage da aplicagao, debaixo
do cartao da entidade; se este campo nao for enviado, aparecera o NIPC da entidade.

Disponibilizagédo de dois logotipos para serem apresentados na aplicagdo (um de forma
isolada, outro como background do cartdo da aplicagdo movel id.gov.pt. Estes logotipos
devem ter o formato SVG ou PNG com dimensao de 351 x 77 px.
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GUIDELINES PARA DEFINIGAO DE ATRIBUTOS E SUBATRIBUTOS

O fornecedor de atributos é responsavel pela criacdo e gestdo da relagdo atributos / cidadaos, e

devem ser tidos em conta os seguintes pontos:

@] campo id de um atributo deve ter o] formato
“http.//interop.gov.pt/SCAP/<NomeFornecedor>/<IdentificadorUnicoAtributo” e o campo
id de um subatributo deve ter o] formato
“http.//interop.gov.pt/SCAP/<NomeFornecedor>/<IdentificadorUnicoAtributo>/<Identifica
dorUnicoSubAtributo>", onde:

o <NomeFornecedor> é definido aquando da configuracao aplicacional do fornecedor
(normalmente o CommonName que ficara associado ao certificado do fornecedor);

o <IdentificadorUnicoAtributo> é uma string definida pelo fornecedor que permita

identificar univocamente o atributo nesse fornecedor;

o <IdentificadorUnicoSubAtributo> é uma string definida pelo fornecedor que permita
identificar univocamente o subatributo nesse fornecedor;

O campo Description de um atributo deve conter uma string a ser mostrado ao cidadao
aquando da utilizagéo do atributo, e que permita ao cidadao reconhecer o seu cargo ou papel
que desempenha no fornecedor;

Cada atributo pode ter varios subatributos, que poderdo ser utilizados nas seguintes
vertentes:

o Subatributos de assinatura: subatributos que serdo utilizados no contexto de uma
assinatura (constardo nos detalhes de assinatura de um documento);

o Subatributos de autenticacdo: subatributos que serdo utilizados no contexto de uma
autenticacdo no Fornecedor de Autenticacdo. De forma a ser possivel normalizar estes

subatributos de autenticacao, os fornecedores devem disponibilizar (no_minimo, e se

aplicavel) os seguintes subatributos:

= NumeroMecanograficoCidadao — identificador do cidaddo no fornecedor
(“http://interop.gov.pt/SCAP/<NomeFornecedor>/<IdentificadorUnicoAtribu
to/NumeroMecanograficoCidadao”)

= TelefoneCidadao — contacto telefonico do cidaddo no fornecedor
(“http://interop.gov.pt/SCAP/<NomeFornecedor>/<IdentificadorUnicoAtribu
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to/TelefoneCidadao”)

EmailCidadao — contacto eletronico do cidaddo no fornecedor
(“http://interop.gov.pt/SCAP/<NomeFornecedor>/<IdentificadorUnicoAtribu
to/EmailCidadao”)

NomeProfissional — nome pelo qual o cidadao € conhecido no fornecedor
(http://interop.gov.pt/'SCAP/<NomeFornecedor>/<ldentificadorUnicoAtribut
o/NomeProfissional)

e No caso de o atributo ndo ter uma data de validade definida, deve ser enviada a data 9999-

12-31

Nao obstante o fornecedor fazer a gestdo dos subatributos a enviar em cada pedido de atributos, o

SCAP garantira que os subatributos de assinatura sé serdo enviados aquando de uma assinatura, e

que os subatributos de autenticagao sé serdo enviados aquando de uma autenticacéo.

No caso da autenticagao estar associada a criagdo de um cartdo na aplicagéo id.gov.pt sera utilizada

por default a informacgao que consta nos subatributos do primeiro atributo enviado pelo fornecedor.
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PROCEDIMENTO DE INTEGRAGAO

Fornecedor - Fazer pedido de integracao em
https://www.autenticacao.gov.pt/web/quest/integracao-entidade, de modo a formalizar a

intencdo de integrar com o SCAP enquanto fornecedor de atributos;
AMA + Fornecedor — Celebrar protocolo.

Ambiente de pré-producao

Fornecedor — Envio de informacéao para configuragao aplicacional da entidade (ver ponto 8);
AMA + Fornecedor — Configuracao de VPN para comunicacao entre Fornecedor e iAP;
AMA — Configuracao aplicacional da entidade, e envio dos seguintes ficheiros ao fornecedor:

o SCAP_<Fornecedor>_Urild — contém identificador da entidade perante o SCAP;
o SCAP_<Fornecedor>_TotpSecreyKey — contém secretKey para geragéo de TOTPs;

o SCAP_<Fornecedor>_InfoFile — contém informagdo da conta do Fornecedor de
Atributos;

Fornecedor — Desenvolvimento e configuragdo de atributos de testes pedidos pela AMA;
AMA - Validacéo do desenvolvimento;

Integracdo concluida.

Ambiente de producao

Fornecedor — Producéo de relatorio assinado com evidéncias de cumprimento de Guidelines
de Integracdo do SCAP (ver documento anexo);

Fornecedor — Envio de informagao para configuragao aplicacional da entidade;

AMA + Fornecedor — Configuragao de VPN para comunicagao entre Fornecedor e iAP;

AMA — Configuracao aplicacional da entidade, e envio dos seguintes ficheiros ao fornecedor:

o SCAP_<Fornecedor>_Urild — contém identificador da entidade perante o SCAP;
o SCAP_<Fornecedor>_TotpSecreyKey — contém secretKey para geracdo de TOTPs;

o SCAP_<Fornecedor>_InfoFile — contém informagdo da conta do Fornecedor de
Atributos;
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o SCAP_<Fornecedor>_CSR — contém CSR para pedir emisséo de certificado;

5. Fornecedor — Aquisicao de certificado qualificado de selo eletrénico com base no CSR gerado

no passo anterior, e envio do certificado adquirido;

6. AMA — Atualizacdo da configuracao aplicacional da entidade, com o certificado adquirido pelo

fornecedor;
7. Fornecedor — Configuracao de atributos de testes pedidos pela AMA;
8. AMA — Validacéo;

9. Integragéo concluida.
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7. TESTE DE PEDIDO DE ATRIBUTOS

De forma a poderem testar os pedidos de atributos, os fornecedores podem recorrer aos seguintes

meios:
e Obtencédo de atributos via Aplicacdo do Cartdo de Cidadao

1. Instalar Aplicacéo do Cartéo de Cidadéao (disponivel em

https://www.autenticacao.qgov.pt/cc-aplicacao);

2. Se oteste for realizado no ambiente de pré-producao, editar registo do Windows, de forma
a apontar para esse ambiente:
a. Abrir regedit.exe;
b. Aceder a “Computador\HKEY_CURRENT_USER\Software\PTEID\general”;
c. Adicionar a propriedade “scap_host” com o valor “preprod.mw.autentica-
cao.gov.pt”;
3. Aceder ao menu “Definigdes -> Atributos Profissionais”, e efetuar uma pesquisa de atri-

butos para o fornecedor pretendido.

e Obtencéo de atributos via portal Autenticacao.Gov (ainda ndo disponivel);

1. Aceder e fazer autenticacdo em https://www.autenticacao.gov.pt (ambiente de producéo)
ou https://pprwww.autenticacao.qgov.pt (ambiente de pré-producao);

2. Aceder ao menu “Area Reservada -> Os Meus Atributos Profissionais -> Consulta de
Atributos”, e efetuar uma pesquisa de atributos para o fornecedor pretendido.
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8. INFORMAGAO A ENVIAR A AMA PARA CONFIGURAGAO APLICACIONAL

¢ Nome completo da entidade;

e NIPC/NIF;

e CAE (Cddigo da Classificacdo Portuguesa de Atividades Econdmicas), se aplicavel;
e Contacto telefonico;

e Email;

¢ CommonName (que ficara associado ao certificado) - e.g. iniciais da entidade;

e Localidade (que ficara associada ao certificado);

e Logotipo da entidade para assinatura de documentos — SVG ou um PNG com dimensao de
351 x 77 px;

e Logotipo da entidade para background do cartdo SCAP na aplicacdo id.gov.pt — SVG ou um
PNG com dimenséao de 351 x 77 px.

e Imagem do cartdo fisico da entidade, de forma a ser criado pelo AMA um layout de cartéo, de
acordo com as normas gréficas da aplicacao id.gov.pt
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